Safe Exam Browser auf
BYODs in der Hochschule

E-PraGfungen mit Safe Exam Browser auf dem eigenen Gerat in der
Hochschule - im Allgemeinen

Wann ist das Szenario zu prefarieren?

Was sind die Voraussetzungen fur gelungene BYOD Klausuren in der
Hochschule?

Was kann sicher realisiert werden und wo liegen die Grenzen?

Die grundlegende Safe Exam Browser Konfiguration fur
BYODs

Nutzen Sie als Vorlage: BYOD technische Demo SEB WIN x64 3.7.1, MacOs 3.3.3, i0S 3.3.3
Die Demo hat Stand Juni 2024.

General:

Start URL zeigt auf die Aktivitat, welche die Prifung beinhaltet.

Admin Passwort nach interner Konvention
Quit: Passwort nach interner Konvention

Passwort Konventionen TUDa Stand Sose2023:

e Startconfig und PrUfungsconfig haben gleiche Passwdrter (Admin sowie Quit).

e Adminpw: Zahlen + Buchstaben mindestens 10 Zeichen

e Quit PW: einfaches in klein Wort ist Ublich z.B. mauer, gelb, gold, insel,... Das *
Quitpasswort soll auch mundlich gut kommunizierbar sein, weil es beispielsweise
Passworter werden im Prifungsleitungsbereich hinterlegt (geschitztes Forum)

Allow user to quit SEB:
Haken ist eingeschaltet, weil das quit Passwort bei der Aufsicht bleibt fur
Computerpoolraumklausuren. (vgl. bei BYOD-Klausuren kann es sinvoll sein, das Passwort am Ende


https://moodle-exam.tu-darmstadt.de/mod/quiz/view.php?id=29705

herauszugeben)

% SEB Configuration Tool - C:\Users\znisa\Downloads\config.seb - X
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Start URL bttp=://mocdle-exam. tu-darmstads.de/mod/quis/view.php?id=22582

Administrator password ~ ssssssssssssssss

Corfimm administrator password ~ ssssssssssssssss

B Alow userto quit SEB

QuitAunlock | esssssssssasssss

Corfim quit/unlock password =~ *essssssssssssss

SEB Information: Version 3.6.0 (x64), Build 3.6.0.633

Config File:

Wir stellen bei "Use SEB settings for" auf “starting an exam” ein. “Configuring a client” bereitet den
Computer darauf vor beim nachsten Betriebssystart in die vorliegende Config mit SEB zu starten.
Diese Einstellung denkbar bei BYODs, aber wurde noch nie in Prifungen ausprobiert.
Mdéglicherweise gibt es einen Mehrwert durch ein frisch gestartetes System, aber auch Nachteile
falls noch Einstellungen getroffen werden mussen.
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% SEB Configuration Tool - C:\Users\znisa\Downloads\config:seb

File  Revert Settings

- - - o
J]_ General ‘B Config File @ User Interface 0 Erowser wa Down/Uploads {  Exam

Use SEB settings file for

Use Settings

Applications

o starting an exam
() corfiguring a client
[CJ Allow to open preferences window on client (Mac)

Choose idertity to be used for encrypting SEB settings file

None ~
Use old asymmetric-only encryption for SEB < 2.2) [_]

Use either a cryptographic identity or a password or both

Settings password

Corffirm settings password

Corfig File Editing Revert Settingsto... Use Cumrent Settingsto...
Open Settings... Default Settings Edit Duplicate
Save Settings Local Client Settings Configure Client
Save Settings As... Last Opened

SEB Information: Version 3.6.0 (x64), Build 3.6.0.633
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Bei BYODs sind die Einstellungen Ublicherweise ahnlich zu den Einstellungen der
Computerpoolraume.

Es schalten Sie die "Browser-window-toolbar" ein, damit der Reload Button angezeigt werden kann.
Bei BYODs ist es wichtig, das WLAN einstellen zu kdnnen: Show WIFI control auf an

Zeit und Tastaturlayout brauchen nicht grundlos deaktiviert zu werden.

Wichtig ist die Audio Control bei BYODs. Nur wenn wirklich Videos oder Audios in der Prifung
gezeigt werden sollen, nur dann ist sinnvoll Audio einzuschalten. Kein Audio heift "Show audio
controlls" kein Haken, "Mute aute audio on setup" einschalten und die Lautstarke herunterdrehen.

ﬁ\ SEB Configuration Tool - C:Users\ulian\Downloads\Demo-5eb-FOP-BYOD-all-v2.seb — X

File  Revert Settings  Use Settings

F_7 L |@ I (o e ) i 2 », -
i i} | General 1® Corfig File ned User Interface ‘ Browser ‘f Down/Uploads {' Exam a"'},&' Applications @ Network %Secunty Registry Hooked Keys

Browser view mode Audio Control
© Use browser window () Show audio controls '
() Use full screen mode B Mute audio on startup
© Touch optimized [ Set initial volume level
Main browser window size and position Spell Checker
Width  [100% e Left [ Allow spell checking (Win supports English only) (] Allow dictionary lookup (Mac)
Horizontal postioning

Browser Window Toolbar
B Enable browser window toclbar Show menu bar {(Mac)
[ Allow address bar for main window (Win)
[ Allow address bar for additional windows (Wi
(] Show developer tools in window menu {Win)
[ Hide toolbar as default (Mac)

Taskbar / Dock / Side Menu

B Show taskbar / dock B Show Wi-Fi control (Win)
B Show side menu B Show reload button
B Show time

B Show keyboard layout

Enable zoom (Win/Mac)
B Enable page zoom
B Enable text zoom

SEB Information: Version 3.6.0 (x64). Build 3.6.0.633

Browser:

Warnung: Die Einstellungen bezuglich User Agents auf der rechten Seite bedlrfen sehr genauer
Kentnisse - machen Sie dort nichts, es sei denn Sie wissen genau was Sie machen.
Links requesting to be opened in a new browser window...

e Neue Links sollten als eigene Fenster aufgehen ~ "open in new window" wahlen
e Weiterhin ist zu beachten, wenn Hilfsmittel eingesetzt werden, dass “block when directing
to a different server” aus ist.

Browser security:

e "Allow text search" einschalten
e "Delete cache when re-configuring or termininating SEB (Win)...." einschalten, falls
ausgegraut dann folgendes machen:
o In Reiter Exam gehen
o Session Handling -> "Clear browser session when ending an exam or terminating
SEB (prevents deletiopn of browser cache if deactivited)" einschalten
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o Zuruck zum Reiter Browser und die Option einschalten
o Schalten Sie im Reiter Exam die Checkbox "Clear browser session when ending an

exam or terminating SEB (prevents deletiopn of browser cache if deactivited)"
wieder aus.

Restriction in Exam Window:

e "Allow navigating Back/Forward in exam" soll beim Einsatz von Moodle unbedingt
deaktiviert sein, weil diese Funktionen potentiell unerwlinschtes Verhalten zeigen. Das
Navigieren wird Uber die Navigationsleiste in Moodle vorgenommen. Andere
Prifungssysteme reagieren mdglicherweise besser auf die Vorwarts- und
Ruckwartsfunktion von Webbrowsern.

e Allow Reload in exam hilft Prifungsteilnehmenden, wenn durch handwerkliche Fehler in
der Gestaltung der Prifung eine Sackgasse entsteht aus der kein Link herausfuhrt.

Restrictions Additional Windows: In den zusatzlichen Fenstern des Webbrowser ist es
normalerweise weniger problematisch Vorwarts- und Rickwartsfunktion des Webbrowsers zu
benutzen, weil in diesen Fenstern nicht die Prifung durchgeflhrt wird sondern Ublicherweise
Hilfsmittel prasentiert werden. Hier kdnnen alle Optionen angewendet werden.

File  Revert Settings  Use Settings

- e /i A, = 3 +. =
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Links requesting to be opened in a new browser window ...

get generally blocked [ block when directing to a different server
oEen in same window
New browser window size and position User agent for desktop mode
Left " .
Width Horizortal postioning | Center © Deskiop default: Mozila/5.0 (Windows NT 10.0; WOWE4; rv 52.0) Gecko/20100101 Firsfox/5
© Custom

Custom desktop user agent string {SEB appends its version number automatically)

User agent (Mac)
[C) Allow printing of web content (Win). This does not control printing via intemal PDF reader (see below)!

© Default (depends on installed Safari/WebKit version)
[CJ Allow toalbar of intemal PDF reader (Win). This enables access to the print and download dialogs.

() Custom

Delete cache when re-corfiguring or temminating SEB (Win). This setting is ignored  "Clear

browser session when ending” in section Exam > Session Handling is deactivated!
Restrictions in Exam Window Restrictions in Additional Windows User agent for touchAablet mode
() Allow navigating back forward in exam @ Alow navigating in addtional windows © Touch defautt: ~ Moaila/5.0 (Windows NT 10.0; WOWS4; rv:52.0; Touch) Gecko/20100101 F
@ Alow reload in exam @ Allow reload in additional windows ) iPad: Mozilla/5.0 (iPad; CPLI 05 11_3 lke Mac 05 X) AppleWsbKit/605.1.15 (KHT
B Show reload waming in exam B Show reload waming in additional windows ) Custom

Show URLs OnlyLoadErmor w Show URLs OnlyLoadEmor ~

[ Use SEB without browser windaw

Suffix to be added to any user agent
to start another application in kiosk mode ffor example a virtual desktop infrastructure client)

CFR Infarmatinn Vercinn 27 1 fvAd) Roild 271 704

Down/Upload

e Falls keine Arbeit mit Dateien vorgesehen ist, dann deaktivieren Sie alles.
e Falls Sie PDFs verwenden, dann erlauben Sie das Acrobat Reader Plugin. Testen Sie
unbedingt die Links zu den PDFs mit Safe Exam Browser Testlaufen. Sollte sich das PDF

Plugin des SEB nicht verwenden lassen, dann gibt es zwei Optionen zur Behebung nach
aktuellem Kenntnis Stand:
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1. Lagern Sie die Dateien unter andere Hyperlinks bzw. achten Sie darauf, dass
eventuelle Force Download aus den Links entfernt wurden. Probieren Sie andere
Speicherorte.

2. Oder schalten Sie die Download Optionen ein und geben spater PDF Reader frei. Sie
mussen die unterstutzten Reader bekanntgeben.

e Grundsatzlich missen Sie spater im Reiter Networking URLs zu Dateien Freigeben

e Auf dem Screenshot ist ein Beispiel zu sehen in dem Dateien zur Bearbeitung
heruntergeladen werden sollen, dann lokal bearbeitet werden (Applikation dafir muss
freigegeben werden), dann bearbeitet in einer Textaufgabe hochgeladen werden soll.

File  RevertSettings  Use Settings

- - 73 A i 3 +, -
[] General ® Config File @ User Interface ‘ Browser ‘* Down//Uploads " Exam _24. Applications @ Network % Security Registry Hooked Keys

] Allow downloading and uploading files (deprecated, start using separate settings below!)
B Alow downloading files

Choose download / upload directory...

Download directory on Mac ~/Downloads

[ Mllow user to select custom download / upload directory
B Uss temporary download / upload directory
) Show path of file system elements (Win)

B Allow uploading files
Choose file to upload... (Mac)

manually with file requester
by attempting to upload the same file downloaded before
by only allowing to upload the same file downloaded before

) Download PDF files instead of displaying them inline
I! Allow using Acrobat Reader PDF plugin (insecure! Mac only) I

[CJ Download and open SEB Carfig Files

_SEB Information: Version 3.7.1 (x64), Build 3.7.1.704

Exam

Schalten Sie unbedingt: Use Browser Exam Key and Configuration Key ein!
Es ist ein zentrales Absicherungskonzept des Safe Exam Browsers beim Einsatz vom BYODs.

¢ Neue Keys werden mit dem speichern der Konfiguration erzeugt

e Die neuen Keys werden in Moodle eingefigt

e Fur jede Plattform die zum Einsatz kommen soll: Win64x, Mac, iOS (und Win32x)
muss ein Key erzeugt werden durch Offnen der Konfiguration auf dem
jeweiligen System

e Das EPrlufungsteam hat alle Gerate senden Sie uns die Konfiguration, Adminpasswort und
URL des Tests zum Erzeugen der Keys, wenn Sie Unterstitzung brauchen.

Session handling:

Schalten Sie beide Optionen aus. Diese Einstellung bietet bei einem Computerabsturz leichte
Vorteile, weil die Chance besteht, dass Caches des HTML Editors Uberleben und weniger Eingaben
verloren gehen.
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Link to quit SEB after exam: Der Quit Link ist zu verwenden, wenn Sie planen, dass
Prifungsteilnehmede vorzeitig den Raum verlasssen dirfen.

Sollten die Prufungsteilnehmenden bis zum Ende bleiben mussen, dann deaktivieren Sie den Quit
Link, so dass die Prafungsteilnehmenden das Quitpasswort benutzen missen, was am Ende der
Prifung herausgegeben wird in diesem Fall.

Verwenden als Quitlink den moodle-exam Kurs oder eine Umfrageseite.

e "Ask user to confirm quitting", damit unabsichtliches Beenden des SEB verhindert wird.

e "Restart session instead of quitting..." - bei BYODs unbedingt ausschalten! Dle
Prifungsteilnehmenden kénnen den SEB in diesem Fall nur mit dem Quit Passwort
verlassen. Es ist eine Option Computerpoolraume.

Back to Start Button:

e Grundsatzlich sollte Back to Start verwendet werden, falls Prifungsteilnehmende in einer
Sackgasse geraten, aus der Sie sich per Navigation nicht befreien kénnen.

e "Use Start URL" ist eine gute Wahl, denn das Dashboard des Test/Quiz funktioniert als
Einstieg immer gut.

e Nachteil: Falls der Knopf mit getatigten, aber nicht abgesendeten, Eingaben gedrickt
wird, dann gehen diese verloren.

e "Protect back to start button..." sollte nur bei kleinen Prifungen verwendet werden, weil
die Aufsicht das Quitpasswort eingeben sollte, wenn die Prifung noch nicht fertig ist.

Applications Bei einfachen Computerpriufungen werden keine zusatzlichen Programme gebraucht.
PDF Reader sind im Webbrowser des Safe Browser integriert und machen die Verwendung von
EBooks auf diesem Wege einfach. Recherche Arbeiten werden Uber das Whitlisting fir URLs im
Reiter Network realisiert. Somit gibt es bei Permitted Processes nichts zu tun.

Wenn Sie planen Programme in der Klausur anwenden zu lassen, dann ist die erste Empfehlung:
Webapplikationen vor lokalen Applikationen. Bei Webapplikationen genlgt oft ein Eintrag fur
ein Whitelistung zur Bereitstellung.



Abbildung Application am Beispiel einer normalen Klausur
" SEB Configuration Tool - C\Users\znisa\Downloadsiconfig.seb —

File  Revert Settings  Use Settings
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Monitor processes while SEB is running

Pemmitted Processes  Prohibited Processes

Active 05 Executable Title () Allow switching to third party applications (Mac)
[C) Mllow Flash to switch to fullscreen mode (Mac)

+ [:] Choose Application...

Selected Process

Active Title lcon in taskbar

Description Aiosat

Allow running in background

Executabl .
0S [os X =xlRiE Allow user to select location of application

i ] Qriginal Name Force quit {isk of data loss)
Signature
Path

Arguments

+

SEB Information: Version 3.6.0 (x64), Build 3.6.0.633

Grundsatzlich: Wir begriufien kompetenzorientiertes Priifen - es ist unser Auftrag
kompentenzorientiertes Priifen umzusetzen.
Jedoch moéchte wir an dieser Stelle einen ernstgemeinte Hinweise geben:

e Wenn Sie auf BYODs Applikationen zur Anwendung bringen lassen wollen, dann ist exakt
zu beschreiben welche Programme installiert sein sollen. Die Programme mussen im
Zweifel fur Windows x64, MacOs ab festgelegter Version und fir iOS vorliegen. Die
Versionsnummer des Programms mit eventuellen Plugins oder Erweiterungen mussen
erkenntlich sein.

e Sie mussen auf die Lizenzisierung achten bzw. das Prifungsteilnehmende die Software
ohne Kosten beziehen kénnen oder Lizenzen durch Sie als Lehrstuhl abgegolten sind oder
Uber eventuelle Kursgeblhren keine HUrden entstehen im Zusammen mit dem Bezug der
Software.

e Gegebenenfalls mlssen Sie vorschreiben, wo Programme installiert sein, sollen damit
diese auch gefunden werden durch den Safe Exam Browser. Fir Win x64 bietet sich
regelmaliig eines der Standard Programm Verzeichnisse an also Programme oder
Programme x86. Zunehmend werden Programm auch in den Benutzerbereich installiert
im normalerweise versteckten Verzeichnis AppData was zum Problem werden kann, weil
Safe Exam Browser nur dei Standardprogrammverzeichnisse aus Vertraulichkeitsgrinden
durchsucht. Alle anderen Verzeichnisse mussen entweder absolut im Safe Exam Browser
angegeben werden und damit auch die Programmme derartig auf den BYODs installiert
werden oder Sie Uberlassen den Studierenden das Auswahlen der gefordeten exe.

e Lassen Sie sich bezuglich eines geplanten Einsatz von Programmen in der Prifung
beraten!
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Network
Abbildung: Beispiel einer Klausurkonfig eines CAD Kurs im Reiter Network

%" SEB Configuration Toal - CA\Users\znisa\Downloads\config.seb = *
g g.

File  Revert Settings  Use Settings
[ N y o i 3 vy =
A | General @ Corfig File Eﬂi User Interface Browser ‘f Down/Uploads {  Exam .\'.}4-- Applications Netwark CD Security ﬁjo Registry S Hooked Keys

Fiter  Certficates Proxies

B Activate URL fitering | (] Fiter also embedded cortert

Active Regex Expression Action

}4h [ |hitps://moodle-exam tu-darmstadt.de/mod/quiz* Allow ~
[] [0 | hittps://safeexambrowser.org” Allow w
[ ] [ |https://oeis org /wiki/List_of_LaTeX" Allow ~
[ -] [ |https:/Aatex-tutorial. comAutorials/amsmath* Allow v
[ ] [ |https://www deepl com® Allow v
[} [0 | hitps://webdemo myscript.com* Allow ~
[ ] [0 |https://www desmos com/scientific” Allow ~
[ -] [ | https://www.im maschinenbau tu-damstadt de/CAD-Tutorial* Allow ~
[ ] [ |https://seo tu-damstadt de* Allow v
(] [ |hitps://moodle-exam tu-damstadt.de/theme* Allow ~
[ ] [0 | https://moodle-exam tu-damstadt. de lib” Allow ~
[ ] [J | hitps://moodle-exam tu-damstadt delogin® Allow ~
[ -] [ |https://cdn jsdelivrnet/npm* Allow v
[ ] [  |https://moodle-exam tu-damstadt.de /question* Allow v
[} O |hitps:/. ol tu-dk it de/rep y Allow ~
- T E " N R a

SEB Information: Version 3.6.0 (x64), Build 3.6.0.633

Es ist fUr jede Klausurkonfig zu testen, ob nicht Teile von Moodle durch nicht fehlendes Whitelisting
geblockt werden. Der Haken bei "Filter also embedded content" muss je nach Hilfsmittel getestet,
ob es noch funktioniert.

Hier ist der Haken bei Activate URL Filtering zu setzen, sonst wird nichts gefiltert.

Nach mehreren Jahren Anwendung von SEB haben wir neben den eigentlichen Hilfsmitteln in der
Whitelist folgende Moodle-Pfade:

moodle
https://moodle-exam.tu-darmstadt.de/mod/quiz*
https://moodle-exam.tu-darmstadt.de/theme*
https://moodle-exam.tu-darmstadt.de/lib*
https://moodle-exam.tu-darmstadt.de/login*
https://cdn.jsdelivr.net/npm*
https://moodle-exam.tu-darmstadt.de/question*
https://moodle-exam.tu-darmstadt.de/repository*
https://moodle-exam.tu-darmstadt.de/draftfile.php*
https://moodle-exam.tu-darmstadt.de/h5p*
https://moodle-exam.tu-darmstadt.de/user*
https://moodle-exam.tu-darmstadt.de/plugin*
https://moodle-exam.tu-darmstadt.de/course*
https://moodle-exam.tu-darmstadt.de/mod*
https://moodle-exam.tu-darmstadt.de/auth*
https://moodle-exam.tu-darmstadt.de/Shibboleth*
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sebs*
sebs://moodle-exam.tu-darmstadt.de/mod*

SSO
https://login.tu-darmstadt.de*
https://sso.tu-darmstadt.de*

Webseiten, die oft Anwendung finden und erprobt sind

https://safeexambrowser.org*

https://oeis.org/wiki/List_of _LaTeX*

https://latex-tutorial.com/tutorials/amsmath* https://www.iim.maschinenbau.tu-darmstadt.de/CAD-
Tutorial*

https://viliusle.github.io/miniPaint/*

https://webdemo.myscript.com*

https://app.diagrams.net*

https://www.desmos.com/scientific*

https://uni-
tuebingen.de/fileadmin/Uni_Tuebingen/Fakultaeten/MathePhysik/Institute/IAAT/AIT/Tools/taschenre
chner.html

https://web2.0rechner.*

*.deepl.com*

*.pons.com/text-*

*translate.google.com/?hl*

Die Pfade von Moodle sind auf die eigene Organisation anzupassen. Das eigene SSO ist ebenso
freizugeben.

Erinnerung: Verlinkung zur technischen Demoprifung fir BYODs an der Sie sich orientieren

kdnnen: BYOD technische Demo SEB WIN x64 3.7.1, MacOs 3.3.3, i0S 3.3.3
Hier sind die Whitelistings mit Stand Juni 2024 eingetragen.
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Security Im Prinzip alles so einstellen wie im Screenshot. Nur beim Clipboard Spielraum.

File  RevertSettings  Use Settings

= L y AL
| A | General l@ Corfig File Eﬁ User Interface oﬂmwser lf Down/Uploads I Exam

54}, Applications @ Metwork % Securty Registry B Hooked Keys

‘ SEB Service (Win) macO5 specffic settings

[ Ignore SEB Service Enforce minimal macOS version: | 0S5 X 10.11 E Capitan ~

IMPORTAMNT: The SEE Service changes aspects of the system configuration, e.g. to lock down the
security screen ([CTRL+ALT+DEL). Some anti-virus software providers might falsely identfy its operations as
malicious, thus it is not recommended to use the SEB Service in uncontrolled environments (e.g. BYOD)

@ Disable app switcher when starting (Mac)

B Force installation in Applications folder

[ Alow to use Sii

[ Miow to use dictation

B Detect when SEB process was stopped

[ Allow display mimoring (affects also AirPlay Display)
[ Allow alsa user’s ~/Applications folder

@ Uss buittin display

SEB Service Policy:

allow to run SEB without service

[ Allow Windows Update to run while SEB is unning
[ Allow netifications from Chrome browsers

[C) Mllow remate session/screen sharing

Maximum allowed number of connected displays
B Allow only intemal displays {aptops)

[ Ignore emors when validating display configuration. Needs to be active when using SEB inside a virtual machine.
|| Allow access to application log (Win)

Show log button in taskbar (Win)

Kiosk Mode () Allow screen capture / Print Screen
© Create new desktop () Use private clipboard (Mac)
() Disable Explorer Shell [ Allow to run inside vitual machine

() Mone ffor debugging only) 8 Enable cursor verfication (Win)

Version Restrictions Clipboard Policy

Allows to specify one or more specific SEB version(s) which are required in order to be able to use this O Al
configuration. A version restriction needs to have the following format in order to be valid: o

OS Major Minor [Patch] [Build] [AE] [min] Allows the usage of the system clipboard without restrictions:

Please enter one restriction per line, e.g. "Win.3.4.min" to allow all SEB for Windows versions starting with O Block

3.4 ornewer, or "Win 3.5.0.544" to only allow SEB for Windows version 3.5.0.544. Completely blocks the usage of the system clipboand by continuously clearing its content and blocking the keyboard shortcuts
for cut, copy and paste

Win.3.7.1.min

Mac.3.3 3min

05.3.3 3 min| © SEB Only
Continuously clears the content of the system clipboard and enables an isolated clipboard only working within the browser
application of SEB.
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